Regulamin dost¢pu i korzystania z sieci Internet
oraz poczty elektronicznej w Centrum Pediatrii

(wersja 2 - ujednolicona)

§1

Z kazdego komputera znajdujacego si¢ na terenie szpitala mozliwy jest dostep do
lokalnych zasobow sieciowych oraz do zasobow sieci Internet.

W uzasadnionych wzgledami technicznymi (np. brak infrastruktury teleinformatycznej
w danym pomieszczeniu) lub bezpieczenstwa sieci komputerowej (np. zagrozenie
wirusowe lub przeciazenie sieci) przypadkach na niektérych stanowiskach
komputerowych dostep moze by¢ ograniczany poprzez jego personalizacj¢ lub ogolna
blokad¢ wybranych ustug.

. Ze wzgledow bezpieczenstwa zalecane jest korzystanie z oprogramowania Mozilla
Firefox jako przegladarki internetowej oraz Mozilla hunderbird jako programu
pocztowego. Dzial informatyki instalujac system operacyjny Iub konfigurujac
skrzynke pocztowa na stanowisku komputerowym takie programy bedzie instalowat i
konfigurowat jako domyslne. W miar¢ mozliwosci program pocztowy Outlook
Express bedzie catkowicie usuwany z systemu a przegladarka Internet Explorer
konfigurowana jako pomocnicza.

Uzytkownikom bezwzglgdnie zabrania si¢ instalowania jakiegokolwiek pobieranego z
Internetu oprogramowania:

* ingerujacego w konfiguracjg, dziatanie lub zmieniajacego funkcje systemu. W
szczeg6lnosci dotyczy to programéw optymalizujacych (tzw. tweakery)

* wplywajacego na dziatanie sieci (np.skanery portow lub tzw. Sniffery),

* ingerujacego w oprogramowania antywirusowego czy tez zabezpieczajacego
przed innymi zagrozeniami (np. SpyWare). Tego typu oprogramowanie moze
by¢ wylacznie instalowane przez pracownikow dziatu informatyki.

Dopuszczalne jest pobieranie z Internetu i instalowanie przez uzytkownikow innego
oprogramowania, ktére jest im potrzebne do pracy jednakze z zastrzezeniem, iz
powiadomia oni o takim fakcie pracownikow dziatu informatyki celem weryfikacji
takiego oprogramowania pod wzgledem prawidlowosci licencji oraz bezpieczenstwa
wykorzystania w sieci lokalnej. Administratorom przystuguje prawo usunigcia z
komputera bez informowania uzytkownika oprogramowania, ktére nie zostato
zgloszone i zweryfikowane.

. Na lokalnych stronach WWW szpitala bede¢ publikowane w sposob dostepny dla
pracownikow listy:

* programow dopuszczonych przez administratorow sieci do uzytkowania na
terenie szpitala a wigc takich, ktore zostaty juz zweryfikowane i1 nie trzeba
zglaszac¢ checi ich instalacji ,

* programow ktorych instalacja i wykorzystywanie jest catkowicie zabronione,
Dostep do niektorych stron (domen) WWW (np. strony z wirusami lub strony o
tematyce pornograficznej lub niezgodnej z prawem) bedzie automatycznie blokowany
i1 w przypadku proby otwarcia takiej strony pracownik bedzie informowany
stosownym komunikatem.

Dane statystyczne o generowanym ruchu, obciazeniu facz oraz warunkach
technicznych pracy dla poszczegdlnych stanowisk komputerowych jak réwniez o
stronach WWW z nich otwieranych moga by¢ dla celow statystycznych i dla kontroli



pracy systemow informatycznych gromadzone przez administratorow sieci oraz
publikowane w celach informacyjnych na stronach WWW szpitala.

§2

. Kazdemu pracownikowi szpitala przystuguje indywidualna, imienna skrzynka
pocztowa.

. Przydzielaniem i konfigurowaniem skrzynek pocztowych pracownikéw zajmuje si¢
bezposrednio dzial informatyki.

. W szczegblnych przypadkach za pisemna zgoda zarzadu mozliwe jest udostgpnianie
skrzynek pocztowych dla osob spoza szpitala.

. Kazda komoérka organizacyjna posiada rowniez swoja ogolna skrzynke pocztowa, z
ktorej moga korzysta¢ wszyscy pracownicy danej komorki.

a) W przypadku skrzynek ogolnych za ich nadzorowanie (regularne sprawdzanie
nadchodzacej korespondencji) odpowiedzialny jest kierownik danej komorki
organizacyjnej.

b) Kierownik komoérki moze wyznaczy¢ inng osobg lub osoby odpowiedzialne
informujac o tym dzial informatyki.

. Nazwy skrzynek indywidualnych tworzone sa wedtug szablonu:

L.nnnnnnn@centrum—pediatrii.com.pl
gdzie
1 — jest pierwsza litera imienia pracownika
nnnnn - jest nazwiskiem pracownika
np. dla Jana Kowalskiego bedzie to j.kowalski@centrum-pediatrii.com.pl

. Nazwy skrzynek ogoélnych tworzone sa wedtug szablonu:

dzial@centrum-pediatrii.com.pl

gdzie
dziat - jest nazwa komorki organizacyjne;j
np. informatyka@centrum-pediatrii.com.pl
. Dla usprawnienia obiegu korespondencji wewngtrznej moga by¢ tworzone rowniez
tzw. aliasy pocztowe, dla ktérych kierowana do nich korespondencja bedzie
automatycznie przekierowywana na inne skrzynki pocztowe.
Na przyktad poczta wystana na alias ordynatorzy@centrum-pediatrii.com.pl

automatycznie moze by¢ dostarcza do skrzynek indywidualnych wszystkich
ordynatorow.

. Kazdy uzytkownik skrzynki pocztowej rozpoczynajac jej wykorzystanie zgadza si¢
automatycznie na monitorowanie przez administratorow lokalnej sieci ruchu
pocztowego z tej skrzynki. Monitorowanie obejmuje rejestracj¢ ilosci danych
przychodzacych i wychodzacych ze skrzynki oraz w szczegdlnych przypadkach (np.
dla zabezpieczen antywirusowych Iub antyspamowych) moze obejmowac
monitorowanie adreséw, z ktérymi prowadzona jest wymiana poczty. Monitoring nie
bedzie obejmowat przesytanych tresci (ochrona tajemnicy korespondencji) poza
automatycznym skanowaniem zatacznikow na obecnos$¢ wirusow.

. W szczegdlnych przypadkach administratorzy sieci moga blokowa¢ mozliwos¢
wysylania poczty na wybrane adresy (domeny) docelowe. W takich przypadkach
systemy informatyczne beda informowac uzytkownika o takiej sytuacji i powodzie
odmowy dostarczenia poczty.
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§3

Kazdy komputer na terenie szpitala (rdwniez komputery mobilne) automatycznie
uzyskuje automatyczny dostep do zasobow sieci Internet jako rowniez do lokalnych
stron WWW szpitala jednakze dostgp do wybranych elementéw moze wymagaé
podania indywidualnego identyfikatora 1 hasta pracownika lub dla komputeréw
mobilnych (np. laptopy) dodatkowych czynno$ci wykonanych przez administratora
sieci.

Dostep do wybranych stron (domen) moze by¢ automatycznie blokowany ze wzgledu
na bezpieczenstwo sieci lokalnej lub ze wzgledu na tresci prezentowane na danych
stronach. W przypadku proby potaczenia si¢ z taka witryna uzytkownik bedzie
przekierowywany na lokalng stron¢ zawierajaca stosowna informacje¢ o powodach
odmowy dostepu do wybranego przez niego adresu.

Wszystkie polaczenia ze zasobami sieci Internet znajdujacymi si¢ poza szpitalem
podlegaja monitorowaniu obejmujacemu rejestracj¢ ilosci danych przychodzacych i
wychodzacych, adres docelowy i rodzaj ustugi (protokotu) oraz typ przesytanych
danych (grafika, tekst itp.). Zebrane w ten sposéb dane statystyczne dla
poszczegbdlnych stanowisk komputerowych moga by¢ przez administratorow sieci
publikowane w celach informacyjnych na stronach WWW szpitala.

§4

Informacje publikowane na wewngtrznej stronie informacyjnej szpitala sa
obowiazujace dla wszystkich pracownikow. Zapoznawanie si¢ z publikowanymi
informacjami oraz sprawdzanie otrzymanej poczty elektronicznej nalezy traktowac
jako czg$¢ zapoznawania si¢ z codziennym raportem zmianowym.

W przypadku komoérek organizacyjnych, ktore z przyczyn technicznych nie posiadaja
statego i bezposredniego dostepu do sieci komputerowej dopuszcza si¢ mniejsza niz
codzienna regularno$¢ zapoznawania si¢ z informacjami na stronie wewngtrznej
jednak nie mniejsza niz raz w tygodniu.

Pracownicy pozostatych komoérek organizacyjnych zobowiazani sa udostgpniac
stanowiska komputerowe dla os6éb z dzialdbw wymienionych w punkcie 2 dla
zapewnienia dostepu do stron informacyjnych szpitala oraz pracowniczych skrzynek
pocztowych.



